komfort w biznesie

Zalecenia dotyczgce bezpieczenstwa danych
i Srodowiska pracy programu DGCS System
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1. Cel dokumentu

Bezpieczenstwo danych przechowywanych w systemie informatycznym zalezy nie tylko od samego
programu, ale rowniez od sposobu zabezpieczenia komputerdw, serwera, sieci oraz kont uzytkownikow.

Program DGCS System wykorzystuje baze danych Firebird 3.0.x i moze pracowaé¢ bezposrednio
na komputerze uzytkownika (jednostanowiskowa baza danych) lub w architekturze klient—serwer.
Program moze by¢ instalowany na komputerach z systemami: Windows, Linux oraz macOS.

Celem niniejszego dokumentu jest przedstawienie podstawowych zasad, ktorych przestrzeganie pozwala
ograniczy¢ ryzyko:

utraty danych,

e kradziezy lub nieuprawnionego dostepu do danych,

e przejecia kont uzytkownikow,

e zainfekowania komputera ztosliwym oprogramowaniem,
e zaszyfrowania danych przez ransomware,

e przypadkowego usuniecia lub uszkodzenia bazy danych,
e utraty danych w wyniku awarii sprzetu.

UWAGA!
Zadne rozwigzanie informatyczne nie zapewnia catkowitego wyeliminowania ryzyka.

Celem stosowania opisanych ponizej zasad jest jego znaczgce ograniczenie oraz zapewnienie mozliwosci
odtworzenia danych w przypadku awarii lub incydentu bezpieczeristwa.

2. Najwazniejsza zasada — nalezy wykonywac kopie zapasowe

Najczestszym btedem w zakresie ochrony danych jest przekonanie, ze skoro dane znajdujg sie
na komputerze lub serwerze, to s3 w petni bezpieczne. Awaria dysku, kradziez komputera, pozar, btad
uzytkownika lub atak ransomware moze spowodowac utrate danych w ciggu kilku minut. Dlatego
regularna kopia zapasowa jest najwazniejszym elementem ochrony danych.

Program DGCS System wykonuje kopie bezpieczefstwa przy aktualizacji programu, ale ponadto:

e uzytkownik moze wykonaé kopie bezpieczenstwa w dowolnym momencie,

e uzytkownik moze zaznaczy¢, aby program wykonywat kopie bezpieczeristwa przy zamykaniu
programu lub zmianie bazy danych (w przypadku pracy na wielu bazach (biura rachunkowe)).

e mozliwe jest skorzystanie z modutu dodatkowego DGCS System Bezpieczne dane, ktéry pozwala

na ustawienie automatycznego harmonogramu tworzenia kopii bezpieczeristwa.


https://dgcs.pl/oprogramowanie-dla-firm-i-biur-rachunkowych-cennik/#rozszerzenia-do-dgcs-system
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Rekomendowana Zasada 3-2-1:

e 3 kopie danych — co najmniej 3 kopie danych (dane podstawowe oraz co hajmniej 2 kopie zapasowe),

e 2 rdzne nosniki lub lokalizacje — przechowywanie kopii na co najmniej 2 réznych nos$nikach lub
w odrebnych lokalizacjach,

e 1 kopia zewnetrzna —przechowywana poza komputerem lub serwerem, na ktédrym znajdujg sie dane
produkcyjne.

Kopie zapasowe powinny byc¢:

e wykonywane regularnie,

e przechowywane w sposdb uniemozliwiajgcy ich przypadkowe usuniecie lub zaszyfrowanie,

e zabezpieczone przed dostepem osdb nieuprawnionych,

e okresowo testowane poprzez odtworzenie danych na oddzielnej instancji testowej programu,
w celu potwierdzenia mozliwosci ich prawidtowego odtworzenia.

Samo wykonywanie kopii nie oznacza jeszcze, ze backup dziata prawidtowo. Nalezy okresowo
przeprowadzi¢ probne odtworzenie danych i sprawdzi¢, czy wykonywana kopia jest rzeczywiscie
mozliwa do wykorzystania.

3. Kopia zapasowa a ransomware

Szczegdlnej uwagi wymaga ochrona przed ransomware — ztosliwym oprogramowaniem, ktére moze
szyfrowacé pliki znajdujace sie na komputerze oraz w dostepnych zasobach sieciowych. Jezeli komputer
uzytkownika ma staty dostep do folderu, w ktérym przechowywane sg kopie zapasowe, ztosliwe
oprogramowanie moze rowniez uzyska¢ dostep do tych kopii.

Nie zalecamy przechowywania jedyne] kopii zapasowe] na dysku stale podtgczonym do komputera lub
serwera.

Kopia zapasowa powinna by¢ zabezpieczona w taki sposdb, aby ewentualna infekcja komputera
produkcyjnego nie mogta automatycznie doprowadzi¢ do jej usuniecia lub zaszyfrowania.

Podstawga ochrony przed ransomware s3:

e aktualny system operacyjny i oprogramowanie zabezpieczajace,

e ograniczenie uprawnien uzytkownikow oraz dostepu do serwerow,

e zachowanie ostroznosci przy otwieraniu zatacznikdéw i linkdw,

e regularne kopie zapasowe przechowywane w sposdb odporny na zaszyfrowanie lub usuniecie przez
zainfekowany komputer.
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PROCEDURA POSTEPOWANIA W PRZYPADKU PODEJRZENIA INFEKCJI

Jesli podejrzewasz, ze Twoéj komputer zostat zainfekowany oprogramowaniem ransomware,
postepuj zgodnie z ponizszymi krokami:

1. Natychmiast odtacz zainfekowany komputer od sieci (wytgcz Wi-Fi, wypnij kabel Ethernet).

2. Nie kontynuuj pracy na tym komputerze i nie uruchamiaj podejrzanych plikéw.

3. Nie podtaczaj do komputera zewnetrznych nosnikow z kopiami zapasowymi.

4. Niezwtocznie poinformuj dziat IT lub profesjonalng firme informatyczna.

5. Przywracanie danych z kopii zapasowej wykonuj wytgcznie po petnym oczyszczeniu i zabezpieczeniu
Srodowiska.

4. Ochrona komputera i serwera

Komputer, naktdrym pracuje program, oraz serwer przechowujacy baze danych powinny byé

odpowiednio zabezpieczone (dotyczy systemdéw Windows, Linux oraz macOS).

Zalecamy:

regularne instalowanie aktualizacji systemu operacyjnego,

korzystanie z aktualnego oprogramowania antywirusowego lub mechanizméw ochrony dostepnych
w systemie,

stosowanie aktywnej zapory sieciowej (firewall),

instalowanie oprogramowania wyfacznie z zaufanych Zrédet,

ograniczenie liczby uzytkownikdw posiadajgcych uprawnienia administratora,

zabezpieczenie komputeréw przenosnych przed kradzieza.

Nie nalezy wykorzystywacé komputera przeznaczonego do przechowywania bazy danych jako stanowiska

do instalowania przypadkowego oprogramowania, gier lub aplikacji pochodzacych z nieznanych Zrédet.

5. Ochrona przed przejeciem kont uzytkownikow

Przejecie konta uzytkownika moze umozliwi¢ osobie nieuprawnionej dostep do danych, poczty

elektronicznej oraz innych systemdw firmy.

Zalecamy:

stosowanie dtugich i unikalnych haset oraz nieuzywanie tego samego hasta w wielu systemach,
bezwzgledne nieudostepnianie haset innym osobom,

korzystanie z menedzeréw haset,

stosowanie uwierzytelniania wielosktadnikowego (MFA), wszedzie tam, gdzie jest ono dostepne,
regularne sprawdzanie listy uzytkownikéw posiadajgcych dostep do systemow,

natychmiastowe blokowanie dostepu bytym pracownikom.
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WAZNE: Zasada izolacji haset
Hasto do jednego systemu nie powinno by¢ wykorzystywane jako hasto do poczty e-mail, bankowosci,

panelu administracyjnego, serwera ani innych programéw uzywanych w firmie.

Przejecie jednego hasta nie powinno umozliwiaé atakujgcemu uzyskania dostepu do

wszystkich pozostatych systemdw.

6. Ostroznos¢ wobec wiadomosci e-mail

Jednym z najczestszych sposobdéw uzyskania dostepu do komputera jest przestanie uzytkownikowi
wiadomosci zawierajacej ztosliwy zatacznik lub link.

Szczegdblng ostroznosc¢ nalezy zachowac w przypadku wiadomosci:

informujacych o niezaptaconej fakturze,
zawierajgcych rzekome dokumenty ksiegowe,
informujacych o przesytce kurierskiej,
wymagajacych pilnego zalogowania sie,
informujacych o blokadzie konta,
zawierajgcych link do “potwierdzenia danych”.

Sam fakt, ze wiadomos$¢ wyglada profesjonalnie izawiera logo znanej firmy, nie oznacza, ze jest
autentyczna.

Przed kliknieciem linku nalezy sprawdzi¢:

kto jest nadawca,

jaki jest rzeczywisty adres strony, na ktérg prowadzi link,
czy wiadomos¢ jest zgodna z wcze$niejsza korespondenc;ja,
czy oczekiwaliSmy takiej wiadomosci.

W przypadku watpliwosci bezpieczniej jest skontaktowaé sie z nadawcg innym kanatem
komunikacji.

7. Uprawnienia do pliku bazy danych

Sam dostep do programu nie powinien by¢ jedynym zabezpieczeniem bazy danych.

Nalezy réwniez odpowiednio zabezpieczyé komputer lub serwer, na ktérym znajduje sie plik bazy danych.

Uprawnienia systemu operacyjnego powinny by¢ skonfigurowane w taki sposdb, aby:

o dostep do katalogu zawierajgcego baze miaty wytacznie osoby i ustugi, ktére tego wymagaja,

o zwykty uzytkownik nie moégt przypadkowo usungé pliku bazy,
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e 0soby nieuprawnione nie miaty mozliwosci kopiowania bazy danych,
e konto administratora systemu byto odpowiednio zabezpieczone.

Konfiguracje uprawnien na serwerze powinien wykonywaé administrator posiadajgcy odpowiednig
wiedze dotyczgcg danego systemu operacyjnego.

8. Bezpieczenstwo sieci

Sie¢ komputerowa firmy powinna by¢ zabezpieczona przed dostepem oséb nieuprawnionych.

Zalecamy:

e stosowanie zapory sieciowej (firewall),

zmiane domysinych haset routerdw i urzadzen sieciowych,

e regularne aktualizowanie oprogramowania urzadzen sieciowych,

e stosowanie silnych haset do sieci Wi-Fi,

e oddzielenie sieci firmowej od sieci gosci,

e ograniczenie dostepu z Internetu do urzadzen znajdujacych sie w sieci firmowej,
e stosowanie VPN do bezpiecznego dostepu zdalnego.

Szczegdlng uwage nalezy zwréci¢ na routery, serwery oraz inne urzadzenia, ktére mogg byé dostepne
z Internetu.

9. Testowanie kopii zapasowych

Kopia zapasowa, ktérej nie da sie odtworzy¢, nie jest skutecznym zabezpieczeniem.
Dlatego nalezy okresowo przeprowadzic test odtworzenia danych.

Test powinien obejmowac w szczegdlnosci:

e przygotowanie sSrodowiska testowego,

e odtworzenie kopii,

e uruchomienie programu z odtworzonej bazy danych,
e sprawdzenie podstawowych danych.

Testy powinny by¢ wykonywane réwniez po zmianach infrastruktury lub sposobu wykonywania
kopii zapasowych.



@GCS’

komfort w biznesie

10. Przechowywanie danych poza siedzibg firmy

Jezeli dane sg przechowywane lub kopiowane do ustug zewnetrznych, nalezy zwrdéci¢ uwage na:

sposéb zabezpieczenia konta,

e uwierzytelnianie wielosktadnikowe,

e szyfrowanie danych,

e lokalizacje przechowywania danych,

e mozliwo$¢ odzyskania danych,

e mozliwosci usuniecia danych,

e zakres uprawnien przyznanych dostawcy ustugi.

Nie nalezy zakladaé, zZe samo korzystanie z popularnej ustugi internetowej oznacza automatyczne
zapewnienie bezpieczenstwa danych.

11. Minimalne zalecenia dla uzytkownika programu

Jezeli klient nie posiada wlasnego dziatu IT, rekomendujemy jako absolutne minimum:

e aktualny system operacyjny,

e aktualne oprogramowanie zabezpieczajace,

e silne, unikalne hasta,

e uwierzytelnienie wielosktadnikowe wszedzie tam, gdzie jest dostepne,

e ograniczenie uprawnien administratora,

e regularne kopie zapasowe bazy danych,

e co najmniej jedng kopie przechowywang poza komputerem/serwerem produkcyjnym,
e okresowe testowanie mozliwosci odtworzenia kopii,

e aktualizowanie systemu i urzgdzen sieciowych,

e ostroznosé przy otwieraniu wiadomosci e-mail i zatgcznikow.

12. Odpowiedzialno$c za bezpieczenstwo srodowiska

DGCS S.A. ponosi odpowiedzialno$¢ za bezpieczenstwo i prawidtowe dziatanie oprogramowania wytgcznie
w granicach jego oficjalnej specyfikacji technicznej oraz pod warunkiem stosowania przez Klienta
aktualnej, wspieranej wersji systemu, spetnienia wymagan srodowiskowych i regularnego wykonywania
kopii zapasowych. DGCS S.A. nie ponosi odpowiedzialnosci za nieprawidtowe dziatanie systemu
wynikajgce z awarii infrastruktury Klienta, nieuprawnionych ingerencji oséb trzecich, btedéw konfiguracji
oraz stosowania niewspieranych wersji oprogramowania.

Bezpieczenstwo catego srodowiska, w ktérym program jest uzytkowany, zalezy réwniez od:

e systemu operacyjnego,
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o konfiguracji serwera,

e konfiguracji sieci,

e zabezpieczen urzadzen,

e uprawnien uzytkownikdw,

e ochrony antywirusowe;j,

e sposobu wykonywania kopii zapasowych,

e sposobu przechowywania kopii,

e zabezpieczenia dostepu fizycznego do urzadzen.

Za prawidlowa konfiguracje i utrzymanie tych elementéw odpowiada uzytkownik lub wyznaczany
przez niego administrator IT.

W przypadku braku wtasnego administratora IT zalecamy skorzystanie z ustug profesjonalnej firmy
informatycznej, ktéra moze ocenié bezpieczenstwo catej infrastruktury.

13. Podsumowanie

Bezpieczenstwo danych nie jest pojedynczym programem ani jednym ustawieniem.
Skuteczna ochrona wymaga zastosowania kilku niezaleznych zabezpieczen:

bezpieczny komputer + bezpieczna sie¢ + ograniczone uprawnienia + aktualne oprogramowanie +
bezpieczna baza danych + regularne kopie zapasowe.

Nawet jesli jedno z zabezpieczen zawiedzie, pozostate powinny ograniczy¢ skutki incydentu i umozliwic¢
odzyskanie danych.

Najwazniejszym elementem ochrony pozostaje regularna i sprawdzona kopia zapasowa przechowywana
w spos6b zabezpieczajacy jg przed utratg lub zaszyfrowaniem wraz z danymi produkcyjnymi.



